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Public-Key-Infrastrukturen in einer
Peer-to-Peer-Umgebung





Abstract: Der Einsatz von Peer-to-Peer (P2P) Netzwerken verspricht im Vergleich zu
Client-Server-Netzwerken eine bessere Skalierbarkeit, niedrigere Betriebskosten, die
Nutzung bislang unausgelasteter Ressourcen und ho¨here Fehlertoleranz. Eine wichti-
ge Eigenschaft von P2P-Netzwerken ist der Verzicht auf zentrale, vertrauenswu¨rdige
Instanzen. Die Realisierung einer Public-Key-Infrastruktur (PKI) basierend auf mo-
dernen P2P-Techniken erfordert deswegen besondere Sicherheitsmaßnahmen. Es ist
das Ziel dieser Arbeit, die Vorteile einer P2P basierten PKI vorzustellen und geeignete
Sicherheitsmechanismen zu pra¨sentieren.
1 Einleitung
Um Informationssicherheit in einer Internetumgebung zu erreichen, stehen die modernen
Methoden der Public-Key-Kryptographie zur Verfu¨gung. Die Anwendbarkeit dieser Me-
thoden steht und fa¨llt jedoch mit der zuverla¨ssigen Bindung der Identita¨t eines Subjekts
an dessen kryptographischen o¨ffentlichen Schlu¨ssel. Es ist das Ziel einer Public-Key-
Infrastruktur (PKI), diese Bindung sicherzustellen.
Zertifizierungsstellen stellen elektronische Public-Key-Zertifikate aus, um die zuverla¨ssige
Bindung des o¨ffentlichen Schlu¨ssels an das zugeho¨rige Subjekt zu bescheinigen. Ein Public-
Key-Zertifikat ist ein von der Zertifizierungsstelle digital signierter String, der den Namen
des Benutzers, den zugeordneten o¨ffentlichen Schlu¨ssel, Beginn und Ende der Gu¨ltigkeit
des Zertifikats, den Namen des Ausstellers und weitere technische Informationen entha¨lt.
Gleichzeitig zeichnet sich eine Entwicklung von Client-Server-Architekturen hin zur Peer-
to-Peer (P2P) Architektur ab. Ein P2P-Netzwerk ist ein Verbund von Gleichberechtigten
(Nodes), die sich wechselseitig Ressourcen unter Verzicht auf zentrale Koordinationsin-
stanzen zur Verfu¨gung stellen (vgl. [SF02]). Der Einsatz von P2P-Netzwerken verspricht
eine bessere Skalierbarkeit, niedrigere Betriebskosten, die Nutzung bislang unausgelaste-
ter Ressourcen und ho¨here Fehlertoleranz.
Die Realisierung einer PKI mit Hilfe eines P2P-Netzwerks bietet eine Reihe von Vorteilen.
Hierbei sind Sicherheitsmaßnahmen fu¨r die zuverla¨ssige U¨bertragung von Public-Key-
Zertifikaten in einem P2P-Netzwerk einzufu¨hren. Die beteiligten Nodes des P2P-Netzes
sind keine vertrauenswu¨rdigen Instanzen. Sie ko¨nnten Zertifikate zuru¨ckhalten und so-
mit die Verfu¨gbarkeit des PKI-Dienstes gefa¨hrden. In den folgenden Abschnitten werden
zuna¨chst die angesprochenen Vorteile einer P2P-PKI vorgestellt. Anschließend werden
Sicherheitsmechanismen pra¨sentiert, welche die Verfu¨gbarkeit von Zertifikaten absichern.
Es liegen zwei Arbeiten aus dem Bereich P2P-PKI vor. Datta et al. [DHA03] pra¨sentieren
eine P2P basierte PKI, die das Ziel verfolgt, die aktuelle IP-Adresse eines Systems an
einen o¨ffentlichen Schlu¨ssel zu binden. Diese Arbeit verwendet das P2P-Protokoll P-Grid
[Abe01]. Einen alternativen Ansatz verfolgt die Arbeit [Wo¨l05]. Es werden Algorithmen
zur Realisierung einer PKI vorgestellt, mit dem Ziel, die Identita¨t eines Benutzers an einen
o¨ffentlichen Schlu¨ssel zu binden. Letztere Arbeit verwendet zur U¨bertragung von Zertifi-
katen das strukturierte P2P-Protokoll Chord [SMLN+03].
2 Vorteile einer P2P basierten PKI
2.1 Unabha¨ngigkeit von einer Betreiberorganisation
Existierende Public-Key-Infrastrukturen werden nur in einem geringen Ausmaß von In-
ternetanwendern akzeptiert. Ein Grund fu¨r diese geringe Akzeptanz liegt in der hohen
Abha¨ngigkeit vorhandener PKIs von Betreiberorganisationen. Fu¨r eine weite Verbreitung
und Akzeptanz in einer Internetumgebung mu¨ssen PKIs entwickelt werden, die sich am
Paradigma der Selbstverwaltung im Internet orientieren. Um erfolgreich zu sein, sollte
eine PKI unabha¨ngig von einer Betreiberorganisation sein.
Tabelle 1: Unabha¨ngigkeit von Public-Key-Infrastrukturen
Anwendungsgebiet Unabha¨ngigkeit Unabha¨ngigkeit Beispiel
der Zertifizierung vom Verzeichnis
B2B, B2C - (Hierarchisch) - (Zentral) Verisign, Thwate
C2C + (Web of Trust) - (Zentral) PGP
C2C + (Web of Trust) + (Dezentral) P2P-PKI
Um klassische PKI-Ansa¨tze und P2P-PKI Ansa¨tze voneinander abzugrenzen, werden zwei
Dimensionen der Unabha¨ngigkeit von Public-Key-Infrastrukturen betrachtet (vgl. Tabelle
1). Die erste Dimension ist Unabha¨ngigkeit der Zertifizierung. In einer PKI basierend auf
einem hierarchischen Trust Model (vgl. [AL03]) du¨rfen nur dedizierte Zertifizierungsstel-
len Zertifikate ausstellen. Ein anderer PKI-Typ verwendet ein Web-of-Trust Trust Model.
Hierbei kann jeder Teilnehmer Zertifikate ausstellen. Gleichzeitig muss jeder Teilnehmer
individuell entscheiden, von wem er Zertifikate akzeptiert (Vertrauen). Die Zertifizierung
in einem Web-of-Trust ist unabha¨ngig von einer Betreiberorganisation.
Die zweite Dimension ist Unabha¨ngigkeit vom Verzeichnisdienst, welcher dazu verwendet
wird, Zertifikate zu speichern und abzurufen. Der gro¨ßte Teil existierender PKIs verwen-
det ein zentrales Verzeichnis fu¨r die Speicherung von Zertifikaten. Die Organisation, die
dieses Verzeichnis kontrolliert, hat auch die Kontrolle u¨ber die Verteilung der Zertifikate.
Um Unabha¨ngigkeit zu erreichen, sollten Zertifikate dezentral gespeichert werden. De-
zentralisierung ist einer der zugrunde liegenden Faktoren fu¨r den Erfolg von bedeutenden
Internetdiensten wie zum Beispiel E-Mail (es gibt keinen zentralen E-Mail Server).
2.2 Ressourcenausnutzung und Fehlertoleranz
Die verteilte Speicherung von Zertifikaten hat zur Folge, dass ungenutzte Ressourcen wie
Bandbreite und Speicherplatz besser ausgenutzt werden. In einem P2P-Netzwerk gibt es
keinen Single Point of Failure. Der Ausfall einer Node betrifft nur die Node selbst und
nicht den gesamten PKI-Dienst.
2.3 Lastverteilung und Skalierbarkeit
Eine weit verteilte PKI muss eine enorme Anzahl von (simultanen) Zertifikat-Anfragen
bewa¨ltigen. Ein Peer-to-Peer System bietet immanente Lastverteilung. Die Arbeitsbelas-
tung wird auf die teilnehmenden Nodes verteilt. Moderne P2P-Netze sind dafu¨r ausgelegt,
mehrere Billionen Nutzer und ein Datenvolumen von u¨ber 1014 Dateien (Zertifikate) zu
bewa¨ltigen (vgl. [SF02]).
3 Sicherheitsmechanismen
Die digitale Signatur eines Public-Key-Zertifikats sichert dessen Authentizita¨t und In-
tegrita¨t. Somit eignen sich Zertifikate gut zur verteilten Speicherung auf nicht vertrau-
enswu¨rdigen Nodes eines P2P-Netzes. Es sind aber Mechanismen einzufu¨hren, welche die
Verfu¨gbarkeit von Zertifikaten absichern. Bo¨sartige Nodes ko¨nnten Zertifikate zuru¨ckhalten
oder lo¨schen und auf diese Weise den PKI-Dienst beeintra¨chtigen. Das Ziel eines derarti-
gen Angriffs ist nicht die Authentizita¨t der o¨ffentlichen Schlu¨ssel sondern die Verfu¨gbarkeit
des PKI-Dienstes.
3.1 Replikation
Zertifikate werden nicht nur in einer einzigen Instanz, sondern in mehreren Replikaten
abgelegt. Fa¨llt eine Node aus oder lo¨scht eine Node ein Replikat, ist wegen der verblei-
benden Replikate das Zertifikat nicht verloren. Die mo¨glichst gleichma¨ßige Verteilung der
Replikate eines Zertifikats basiert auf einer Hashfunktion, die zur Adressierung eingesetzt
wird (vgl. Abschnitt 3.3).
publish(certificate Cert(X,PX, Y, PY )){
for i = 1 upto rpl
symkey = h(Y |PY |i);





retrieve cert(subject Y, publicKey PY ){
for i = 1 upto rpl
symkey = h(Y |PY |i);
address = h(symkey);
enccerts = get(address);





Eine Anfrage fu¨r ein Zertifikat findet mit Hilfe mehrerer Zwischen-Nodes (Hops) ihr Ziel.
So richtet zum Beispiel Node A ihre Anfrage an Node B, diese fragt Node C, usw., bis die
Anfrage Node Z erreicht, welche das geforderte Zertifikat vorliegen hat. Fu¨r die Sicherheit
der PKI ist entscheidend, dass die Antwort auf die Anfrage nicht direkt von Node Z an die
urspru¨nglich anfragende Node A zuru¨ckgeschickt wird. Wa¨re das der Fall, ko¨nnte die No-
de A mittels einer einfachen Suchanfrage feststellen, dass Node Z fu¨r ein Replikat eines
bestimmten Zertifikats zusta¨ndig ist. Diese Information wu¨rde Node A einen Denial-of-
Service Angriff gegen die Zertifikate eines bestimmten Benutzers ermo¨glichen. Vielmehr
muss die Antwort auf eine Anfrage den umgekehrten Weg wie die Anfrage selbst verwen-
den. Eine Node kann somit nicht in Erfahrung bringen, ob die Antwort unmittelbar von
der gefragten Node stammt oder ob die gefragte Node die Antwort weiterreicht.
3.3 Verschlu¨sseltes Speicherschema
Durch die Verschlu¨sselung von Zertifikaten wird es einer bo¨sartigen Node erschwert, den
Inhalt eines Zertifikats im eigenen Speicherbereich oder beim Weiterreichen des Zer-
tifikats zu interpretieren und somit bestimmte Zertifikate zuru¨ckzuhalten. Um das Ver-
schlu¨sselungsschema mit Hilfe von Pseudocode zu beschreiben, wird folgende Notation
eingefu¨hrt:Cert(X,PX, Y, PY ) bezeichnet ein Public-Key-Zertifikat, ausgestellt und di-
gital signiert von Teilnehmer X . Die digitale Signatur la¨sst sich mit Hilfe des o¨ffentlichen
Schlu¨ssels PX u¨berpru¨fen. Das Zertifikat bescheinigt dem Teilnehmer Y den o¨ffentlichen
Schlu¨ssel PY .
Die Verschlu¨sselung wird wa¨hrend des Vero¨ffentlichungsprozesses (vgl. Abbildung 1) ei-
nes Zertifikats realisiert. Es werden rpl Replikate (systemweite Konstante) eines Zertifi-
kats vero¨ffentlicht. Der Prozess publish bestimmt zuna¨chst den symmetrischen krypto-
graphischen Schlu¨ssel fu¨r das Zertifikat Cert(X,PX, Y, PY ). Zu diesem Zweck wird
die kollisionsresistente Einweg-Hashfunktion h verwendet. Der symmetrische Schlu¨ssel
wird berechnet als Hashwert der Konkatenation des Subjekt-Namens Y , des o¨ffentlichen
Schlu¨ssels PY des Subjekts und der laufenden Replikat-Nummer i. Anschließend wird
das Zertifikat mit Hilfe der Verschlu¨sselungsfunktion Esymkey verschlu¨sselt. Zur Adres-
sierung des Zertifikats dient der Hashwert des symmetrischen Schlu¨ssels: address =
h(symkey) = h(h(Y |PY |i)). Dies hat zur Folge, dass jeder, der den symmetrischen
Schlu¨ssel eines Zertifikats kennt, das Zertifikat im P2P-Netz finden kann. Weiterhin kann
die Node, die das Zertifikat speichert und deswegen die Adresse des Zertifikats kennt, das
Zertifikat nicht entschlu¨sseln, denn sie kann den symmetrischen Schlu¨ssel nicht aus der
Adresse rekonstruieren (Einweg-Eigenschaft der Hashfunktion h). Zuletzt wird das ver-
schlu¨sselte Zertifikat durch die protokollspezifische Funktion set ins P2P-Netz eingestellt.
Die Funktion set verwendet hierzu das oben angesprochene rekursive Routing.
Der Suchprozess fu¨r Zertifikate (vgl. Abbildung 2) realisiert die Entschlu¨sselung. Eine No-
de interessiert sich fu¨r die Zertifikate, die einem bestimmten Subjekt Y den o¨ffentlichen
Schlu¨ssel PY bescheinigen. Gerade diese Information war (zusammen mit der laufenden
Replikat-Nummer i) die Grundlage fu¨r die Adressierung und die Verschlu¨sselung. Zuerst
wird basierend auf der Suchanfrage der symmetrische Schlu¨ssel berechnet: symkey =
h(Y |PY |i). Darauf aufbauend wird die Adresse bestimmt: address = h(symkey). Die
protokollspezifische Funktion get liefert alle verschlu¨sselten Zertifikate, die unter die-
ser Adresse gespeichert sind. Abschließend werden diese Zertifikate mit Hilfe der Ent-
schlu¨sselungsfunktion Dsymkey entschlu¨sselt. Zuletzt liefert der Suchprozess alle gefun-
denen Zertifikate fu¨r Subjekt Y mit dem Schlu¨ssel PY .
4 Fazit
Es wurden die Vorteile der Realisierung einer PKI auf Basis eines P2P-Netzwerks vor-
gestellt. Außerdem wurden Sicherheitsmechanismen eingefu¨hrt, welche die Verfu¨gbarkeit
von Zertifikaten in dieser nicht vertrauenswu¨rdigen Umgebung absichern. Aktuelle Ar-
beiten bescha¨ftigen sich mit der Erweiterung einer P2P-PKI um Gu¨ltigkeitsdauer fu¨r Zer-
tifikate und Zertifikat-Ru¨ckruf. Ein weiteres Forschungsgebiet ist der Ausbau einer P2P
basierten PKI zu einer Authentifizierungs- und Autorisierungsinfrastruktur (AAI).
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